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BLACK DWARF
UTM-FIREWALL

IT-Security out of the box

Topaktuelle Firewall mit WLAN-Router als Managed Service:
Black Dwarf bietet Selbststéindigen und kleinen Betrieben

vollen Schutz und Service zu attraktiven Konditionen.
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Black Dwarf as a Service und SB
100% Service. 100% Leistung. 100% Support.
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UNIFIED SECURITY
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Unified Security bedeutet Netzwerksicherheit
auf allen Ebenen. Wie beim Auto, wo
Nackenstitze, Gurt und Knautschzone gemein-
sam auf héchstmdgliche Sicherheit hinwirken,
verbinden sich individuell wirksame IT-Schutz-
maflnahmen zu einer starken Sicherheits-
Infrastruktur.

IT-Sicherheit ganzheitlich betrachten
mit Unified Security von Securepoint.

Kleine Kiste,
grofie Klasse

Black Dwarf bietet zuverldssige
IT-Sicherheit fir kleine Teams und
Selbststéindige — ohne Investition in
Hardware, mit hoher Planbarkeit
und hoher Flexibilitéit.

100% Service
= Mehr Sicherheit mit weniger Aufwand

» Bedarfsgerechte Abrechnungsintervalle
= |deal fir Managed Service Provider

Die einfache Antwort auf eine
komplexe Herausforderung

IT-Sicherheit wirft Fragen auf, mit denen man
sich nie befassen wollte. Kleine und mittlere
Unternehmen sowie Selbststéndige konzen-
trieren sich lieber auf die Arbeit mit ihrer
Kundschaft als mit Fragen zum Bandbreiten-
management oder Porffiltereinstellungen.

Die Black Dwarf Services machen IT-Sicherheit
for kleine Unternehmen und Selbststandige um-
setzbarl!

All inclusive

Die Black Dwarf-Serviceangebote bieten eine
jederzeit funktionsfahige Securepoint-Firewall
als Dienstleistung, ohne dass Investitionen in
Hardware notwendig werden. Die volle
Leistung ist bereits in der Lizenz enthalten.



100% Leistung

= Voller Firewall-Funktionsumfang

= Anbindung an die Cyber Defence Cloud
= Garantiert funktionierende Hardware*

Kostenlose Hardware: Sie zahlen den
Service, Securepoint stellt Gerat und Software.

Voller Firewall-Funktionsumfang: Alle
Einstellungsmdoglichkeiten, alle Updates.

Vorabaustausch-Service PLUS: Keine
Reparatur, sondern sofortiger Gerateaustausch.

Flexible Lizenzmodelle: Jahrlich, halbjahr-
lich, monatlich andern? Machen wir.

Voller Support: Securepoint Partner und der
Securepoint Support arbeiten Hand in Hand
fir héchste Sicherheit.

Einmal bestellt, for immer geschitzt:
Nie wieder in Hardware investieren, kein
Nachverhandeln, kein Nachlizensieren: Dank
der Infinity-Lizenz verlangert sich lhre Sub-
scription nach Ablauf automatisch, und durch-
gehender Schutz ist gewdhrleistet.

100% Support

= Kostenloser Hersteller-Support

= Vorab-Austausch-Service PLUS

» Umfangreiches Schulungsmaterial

Angebotsiibersicht

Black Dwarf as a Service

= Bis zu 10 Benutzer

= 2 LAN-Ports + WLAN

= 6 Monate Mindestvertragslaufzeit

» Monatliche/jahrliche Abrechnung

» Nach Ablauf der Mindestvertrags-
laufzeit in Abhangigkeit vom
Abrechnungsintervall monatlich

oder jahrlich kindbar

Black Dwarf SB

= Bis zu 10 Benutzer
= 3 LAN-Ports + WLAN
» 12 Monate Mindestvertragslaufzeit

» Abrechnung alle12 Monate
n Jahrlich kindbar

*Wéhrend der Vertragslaufzeit
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Fir die rasche Inbetriebnahme und stérungs-
freie Nutzung lhrer Firewall stehen lhnen gut

verstandliche Nutzer-Oberflachen, das online
verfiigbare Informationsmaterial und der kom-
petente Securepoint-Support zur Verfiigung.

Schutz fir Netzwerke, Nutzergruppen oder individuelle Geréite
Sicherheit wachst, wenn Angriffsflache verringert wird. Dieser Gedanke pragt Securepoints
,Unified Security”-Konzept, bei dem einander ergénzende MaBBnahmen von Secure DNS bis
Antivirus Schicht um Schicht fir mehr Sicherheit im Netzwerk sorgen. Das Herzstick sicherer
Netzwerke ist inmer eine UTM-Firewall (UTM = Unified Threat Management).

Sicher online surfen und arbeiten

Der Contentfilter ermdglicht es lhnen, einzelne
Webseiten oder Kategorien von Inhalten fir
bestimmte Zeiten und bestimmte Nutzer zu
sperren. So kann beispielsweise der Jugend-
schutz sichergestellt werden oder die Social-
Media-Nutzung auf bestimmte Zeiten be-
schrankt werden.

Sicher dank Threat-Intelligent-Filter
Hier werden fir Sie gefdahrliche IP-Adressen
geblockt und wichtige Datenpakete priorisiert.
In der Praxis bedeutet das, dass ins Netzwerk
gelangte Malware handlungsunfahig wird,
wdhrend fir Videokonferenzen geniigend
Bandbreite zur Verfigung steht.

Cloud-gestitzter Echtzeit-Schutz

Die Cyber Defence Cloud erméglicht die
Aktualisierung und Absicherung samtlicher
angeschlossener Firewalls in Echtzeit. Mittels
Machine Learning, Schwarmintelligenz, und
dem  Know-how unseres  Analyseteams
verarbeitet die CDC iber 300.000 Ereignisse
pro Sekunde - fir echte Zero Hour Protection.

Schutz vor Ransomware und Viren

Die ausgezeichnete E-Mail-Security halt lhre
Postfacher sauber: Vier unabhdngige, leis-
tungsfahige Scan-Engines prifen permanent
die eingehenden Daten auf ihr Bedrohungs-
potenzial und lassen gefdhrliche Nachrichten
gar nicht erst zu lhnen vordringen.

Zugang zu offentlichen WLANs und
internen Netzen kontrollieren

Aktuelle Zugriffs- und Identifikationsverfahren
vereinfachen die Rollenzuweisung in lhrem
WLAN. Einmal-Passwérter, die integrierte
Anmeldemaske (Captive Portal) sowie zuver-
lssige Verschlusselung machen den Zugang
fir Sie und lhre Gaste einfach und dank des
Zero-Trust-Konzeptes zugleich sicher.

Inklusive DynDNS und SSL-Zertifikaten
Der Securepoint DynDNS-Dienst stellt sicher,
dass Ihre Firewall auch bei wechselnder IP-
Adresse erreichbar ist. Die eingebaute
Maglichkeit, LetsEncrypt-Zertifikate zu erstel-
len, erhoht das Schutzniveau dieser
Verbindungen.

Fir den Fall der Félle: Backup

Alle Konfigurationen der UTM-Firewall werden
automatisch verschlisselt und gesichert als
Backup in der Cyber Defence Cloud hinterlegt.

! Uberreicht durch lhren Securepoint-Partner !
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